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1 Einführung 
 
Die Rolle CAS Server MUSS in einer Exchange 2010 Organisation im Gegensatz zu 
einer Exchange 2007 Organisation zwingend installiert sein, weil auch native Outlook 
Clients wie Outlook 2003/2007/2010 über einen CAS Server auf die Mailboxen 
zugreifen. Einen direkten Zugriff dieser Clients auf den Mailboxserver gibt es in 
Exchange 2010 nicht mehr. Fällt also die Rolle CAS Server aus, kann kein Client auf 
sein Postfach zugreifen. 
 
Die Rolle Hub Transport muss ebenfalls zwingend installiert werden, da nicht nur der 
Inbound Mail Traffic über einen Hub Transport Server läuft, sondern auch der interne 
Mail Traffic über Hub Transport Server läuft, auch wenn nur ein einziger Mailbox Server 
zum Einsatz kommt und sich alle Postfächer auf diesem einen Server befinden. Fällt die 
Rolle Hub Transport Server aus ist keinerlei interner Mail Verkehr mehr möglich und 
auch von Extern sind die Postfächer nicht mehr erreichbar. 
 
Um hier nun einen guten Grad an Hochverfügbarkeit und Ausfallsicherheit für beide 
Rollen zu erzielen, werden beide Rollen redundant installiert, also mindestens 2 mal die 
Rolle CAS Server und 2 mal die Rolle Hub Transport Server. 
 
Ist die Rolle CAS Server auf 2 Servern installiert besteht aber per se keine 
Hochverfügbarkeit und Ausfallsicherheit. Fällt einer dieser beiden CAS Server aus, 
müssen von Hand entsprechenden Einstellungen vorgenommen werden, damit die 
Clients, die den ausgefallenen CAS Server benutzt haben, auf den verbleibenden CAS 
Server umgeleitet werden. 
 
Bei zwei oder mehr Hub Transport Servern sieht das allerdings ein bisschen anders 
aus. Fällt ein Hub Transport Server aus, wird für das interne Mailrouting automatisch 
der nächste verbleibende Hub Transport Server ausgewählt. Für das Inbound Routing, 
also das Routing externer Mail an die internen Postfächer der Exchange Organisation, 
gibt es verschiedene Workarounds für den Ausfall eines Hub Transport Servers. Da in 
der Regel für den Empfang von externen Mails SMTP Proxy Server oder SMTP Relay 
Server in einer DMZ stehen, die diese Mails empfangen und an den internen Exchange 
2010 Hub Transport Server weiterleiten, können hier im einfachsten Fall mehrere 
Routen zu den Hub Transport Servern definiert werden. Aber auch bei dieser Lösung ist 
im Schadensfall möglichweise ein Eingriff von Hand nötig. 
 
Ideal wäre es also, eine Lösung zu haben, die eine automatische Ausfallsicherheit 
garantiert und ein Eingreifen von Hand, weder an den Servern, noch an den Clients, 
unnötig macht.  
 
Ein Lösungsansatz dazu wäre die Verwendung von Windows Network Load Balancing. 
 
 
 
 



Exchange 2010               CAS und Hub Transport HA in einer DAG mit KEMP Technologies Hardware Load Balancer                           

____________________________________________________________________________________________ 
Bernd Kruczek  bernd.kruczek@bk4u.net  Seite 4 
 

1.1 Windows Network Load Balancing, WNLB 

WNLB ist ein Feature der Server 2008 Standard Edition und kann dazu verwendet 
werden, 2 oder mehr Server mit den Rollen CAS und Hub Transport ausfallsicher zu 
machen ohne dass ein Eingreifen von Hand im Schadensfall nötig ist.  
 
Nun ist aber eines der neuen Features von Exchange 2010 die sogenannte Database 
Availabilty Group, DAG, ein Cluster auf der Basis des Majority Node Set Clusters, der 
bis zu 16 Clusterknoten enthalten kann. Und auf diesen Clusterknoten können nun 
auch, im Gegensatz zum CCR Cluster von Exchange 2007, andere Rollen als nur die 
Rolle Mailbox Server installiert werden. Da liegt es nahe, wenn man schon 2 oder mehr 
Server in einer DAG betreibt, auf diesen Servern zusätzlich zur Rolle Mailbox Server 
auch die Rollen CAS Server und Hub Transport Server zu installieren. Technisch ist das 
kein Problem, man muss nur beim Sizing der Server bezüglich CPU und RAM auf die 
Anforderungen achten, die sich aus dieser Rollen Kombination und den 
Lastanforderungen an die einzelnen Rollen ergeben. 
 
Doch wie sieht das bei einer solchen Konfiguration mit Hochverfügbarkeit und 
Ausfallsicherheit der Rollen CAS Server und Hub Transport Server aus, ohne weitere 
Vorkehrungen getroffen zu haben? Die Antwort ist einfach, per se profitieren diese 
beiden Rollen nicht von den Möglichkeiten einer DAG und es gelten dieselben 
Einschränkungen für diese beiden Rollen wie bei einer Installation dieser Rollen auf 
einzelnen Servern, die nicht Mitglieder einer DAG sind. Womit wir wieder beim Thema 
WNLB wären, also Absicherung der Rollen CAS und Hub Transport per WNLB, wenn 
diese auf Clusterknoten in eine DAG installiert sind. 
 
Da WNLB aber technisch gesehen ebenfalls eine Art Cluster ist, kann diese Technik 
leider nicht verwendet werden, wenn diese Rollen auf Servern installiert sind, die 
Mitglieder einer DAG sind. 
 
Siehe Hierzu http://support.microsoft.com/?scid=kb%3Ben-us%3B235305&x=12&y=16 
 
Um WNLB also verwenden zu können, müssen die Rollen CAS Server und Hub 
Transport Server explizit und dezidiert auf mindestens zwei Servern installiert werden, 
die nicht Mitglieder einer DAG sind. 
 
Dies bedeutet aber Aufwände von 2 mal Serverhardware (Minimum 1x Quad Core CPU 
und 8 GB RAM), 2 mal Lizenzen für das Betriebssystem und 2 mal Lizenzen für 
Exchange 2010 Standard Edition.  Plus einen Tag Installation und Konfiguration. 
 
Um die Rolle CAS Server und Hub Transport Server in einer DAG belassen zu können 
und trotzdem HA und Load Balancing zu haben, bleibt nur der Weg über Hardware 
Load Balancing. 
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1.2 Hardware Load Balancing, HLB 

Das Prinzip von HLB ist einfach. 2 oder mehr Server werden per HLB zu einem quasi 
virtuellen Server zusammengefasst, dessen Funktion über den TCP Port festgelegt wird 
und der über eine eigen IP und einen FQDN angesprochen wird.  
 
Im Falle der Exchange 2010 CAS Server wird noch ein CAS Server Array erzeugt, ein 
Objekt im Active Directory mit eigener IP und einem FQDN, und den Mailbox Servern 
zugewiesen, welches dann von den Clients benutzt wird. 
 
Genauso wird für die Rolle Hub Transport Server für den Inbound Mail Traffic verfahren, 
es wird ein Hub Transport Array mit eigener IP und FQDN definiert, welches als Ziel für 
die Routen von den DMZ Relays und Proxies benutzt wird.   
 
Bleibt nur noch die Frage der Kosten. Rechnet man ein explizites WNLB Array für CAS 
und Hub Transport auf 2 Servern, so landet man, Lizenzen für Betriebssystem und 
Exchange 2010 inklusive, ungefähr bei 3.000.- bis 3.500.- Euro pro Server. 
 
Die Gegenrechnung für Hardware Load Balancer Appliances von Herstellern wie 
Barracuda, Big IP, F5 oder Cisco sah dagegen bisher immer so aus, dass je nach 
Hersteller der Startpreis für die kleinste Appliance bei rund 3.000.- Euro pro Appliance 
lag, ein finanzieller Vorteil gegenüber der Serverlösung also nicht immer gegeben war. 
Und obwohl Hardware Load Balancer Appliances funktionell einiges mehr zu bieten 
haben als WNLB, ist es doch Realität in deutschen Unternehmen, dass in den meisten 
Fällen nicht nach Funktion und Leistungsumfang entschieden wird, sondern nach Preis. 
 
Mit den Hardware Load Balancer Appliances der Firma KEMP Technologies ändert sich 
das nun aber, deren kleinste Appliance, LM-2000, tauglich für kleine und mittlere 
Unternehmen mit bis zu 1000 Mailboxen, kostet derzeit 1.250.- Euro und die 
nächstgrößere Appliance, mit Leistungsdaten für eine größere Anzahl Mailboxen, liegt 
derzeit bei 1.500.- Euro. 
 
(Genaue Leistungsdaten und aktuelle Preise entnehmen sie bitte der KEMP 
Technologies Homepage. Achtung: zum 1. 5. Findet eine Preisänderung statt!) 
 
Und das war nun der Grund, mich mit einer LM-2000 in einer Exchange 2010 
Umgebung einmal genauer zu befassen. 
 
KEMP Technologies, INC. (EMEA-Standort in Hannover), war dann so freundlich und 
hat mir für meine Tests einen Load Master vom Typ LM-2000 zur Verfügung gestellt. 
 
Bedanken möchte ich mich auch bei Henrik Walter, Exchange Consultant in Dänemark, 
mehrfacher Exchange Most Valuable Professional und Autor von Exchange Tutorials 
bei www.msexchange.org. Seine Tipps und Hinweise zu dem Thema haben mir bei 
meinen Tests sehr geholfen.   
 
 
 
 
 



Exchange 2010               CAS und Hub Transport HA in einer DAG mit KEMP Technologies Hardware Load Balancer                           

____________________________________________________________________________________________ 
Bernd Kruczek  bernd.kruczek@bk4u.net  Seite 6 
 

2 Testumgebung 
 
Die Testumgebung besteht aus zwei mit Hyper-V R2 virtualisierten Exchange 2010 
Servern. Beide Server sind Mitglieder einer Database Availability Group und haben die 
Rollen MBX, Hub Transport und CAS installiert. 
 
Bei der Konfiguration der LM-2000 handelt es sich um eine sogenannte „One Arm“ 
Installation (also alle Geräte auf einem Subnet) mit nur einer Appliance. In der Praxis 
würde man natürlich aus Gründen der Hochverfügbarkeit der beiden LM-2000 zwei 
Appliances benutzen und eine „Two Arm“ Konfiguration der LM-2000 einsetzen, bei der 
sich Clients und Server auf verschiedenen Subnets befinden. 
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2.1 Begriffserklärungen 

 
Bevor es nun aber an die eigentliche Konfiguration geht vorab noch die kurzen 
Erklärungen einiger technischer Termini, die im Folgenden verwendet werden. 
Ausführlichere Erläuterungen entnehmen sie bitte den LM-2000 Manuals bzw. dem 
Anhang: 
 
LoadMaster 

- Die HLB Appliance 
 
Real Server 

- Real Server sind die Server, die in Virtual Services für Load Balancing 
zusammengefasst werden 

 
Layer 4 oder L4 und Layer 7 oder L7 

- Layer in dem ein Virtual Service läuft. Bezieht sich auf das OSI Modell. 
Entscheidet über die zur Verfügung stehenden Konfigurationsmöglichkeiten und 
Einstellungen zur Network Transparency   

 
Virtual Services 

- Virtual Services sind die Konfigurationsobjekte einer LM-2000. Virtual Services 
haben eigene IP Adressen, unter denen sie von den Clients angesprochen 
werden. In einem Virtual Service kann entweder L4 oder L7 verwendet werden, 
bei L7 Transparent oder Non Transparent und es stehen weitere 
Konfigurationsmöglichkeiten zur Verfügung. Über die TCP Portangabe wird 
definiert, welchen TCP Dienst die Virtual Services absichern. So würde die 
Verwendung von Port 80 oder Port 443 bedeuten, dass die Real Server dieses 
spezifischen Virtual Service Server sind, auf die per HTTP oder HTTPS 
zugegriffen wird   

 
DSR oder DR 

- Direct Server Response oder Direct Response. Bei diesem Verfahren sendet der 
angesprochene Real Server in einem Virtual Service seine Antwort auf die Client 
Anfrage direkt an den Client zurück und benutz nicht den Virtual Service. Steht 
nur bei der Verwendung von L4 zur Verfügung, ist immer Transparent und 
erfordert zusätzliche Konfiguration von Loopback Adaptern an den (Exchange) 
Real Servern. Das Default Gateway der Real Server muss nicht der LoadMaster 
sei, Clients und Server dürfen im selben Subnet sein. 

 
Network Transparency  

- Transparent verwendet für die Kommunikation immer die IP Adresse des 
anfragenden Clients und ist möglich bei Verwendung von L4 und L7. Bei 
Verwendung L4 ist die Kommunikation immer Transparent und es steht bei der 
Forwarding Method DSR oder NAT zur Verfügung. Bei Verwendung von NAT 
muss das Default Gateway der Real Server der LoadMaster sein, Clients und 
Server dürfen nicht im selben Subnet sein 

- Bei Non Transparent wird die originale IP Adresse des anfragenden Clients nicht 
verwendet. Non Transparent ist nur bei Verwendung von L7 möglich. Clients und 
Server könne im selben Subnet sein, LoadMaster muss nicht Default Gateway 
der Real Server sein 



Exchange 2010               CAS und Hub Transport HA in einer DAG mit KEMP Technologies Hardware Load Balancer                           

____________________________________________________________________________________________ 
Bernd Kruczek  bernd.kruczek@bk4u.net  Seite 8 
 

3 Konfiguration Exchange Server für CAS HA 
 

3.1 Setzen der MAPI / RPC Ports von dynamisch auf s tatisch 

 
Eines vorneweg: die Einstellungen zum Thema CAS HLB für native Outlook Clients 
sollten getroffen werden bevor weitere Datenbanken zu der Default Datenbank eines 
frisch installierten Exchange Servers erzeugt werden und bevor irgendwelche 
Postfächer in diese Datenbanken verschoben werden. Denn die Zuordnung eines CAS 
Servers erfolgt auf Datenbankebene und muss folglich auch für jede Datenbank per 
Powershell Kommando geändert werden. Außerdem wird in den Profilen der Outlook 
Clients eine Änderung des CAS Servers nicht automatisch nachgezogen. 
 
Für den Zugriff der Native Outlook Clients auf einen Client Access Server werden die 
MAPI /RPC Ports und der Port für den TCP End Point Mapper benutzt. 
 
Die MAPI / RPC Ports sind normalerweise dynamisch, im Port Bereich von 1024 bis 
65535. Um diese Ports im Virtuellen Service des LM-2000 benutzen zu können müssen 
sie auf statisch umgestellt werden, da sich in der aktuellen Version des LM-2000 keine 
Port Ranges definieren lassen. Dies soll sich mit einer zukünftigen Balancer OS Version 
ändern.  
 
Allerdings schadet es grundsätzlich nicht die MAPI / RPC Ports von dynamisch auf 
statisch umzustellen und für diverse Firewall Konfigurationen, bei denen Outlook 
Anywhere zusammen mit einer Firewall benutzt werden soll, ist das ohnehin nötig. 
 
Der TCP End Point Mapper, der ebenfalls benötigt wird, ist statisch dem Port 135 
zugewiesen. 
 
Diese Konfiguration Schritte werden auf allen Exchange 2010 Servern in der Database 
Availabilty Group vorgenommen. 
 
Anmerkung: 
Möglicherweise ist der Key „ParametersSystem“ nicht vorhanden. In diesem Falle muss 
dieser Key dann zunächst einmal erstellt werden. Die verwendeten Werte für die Ports 
sind willkürlich aus dem Port Range gewählt. 
 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MSExchangeRpc\Para
metersSystem         Dword: “TCP/IP Port”, Wert = 55000 dezimal 
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Nun wird als nächstes die Datei „Microsoft.exchange.addressbook.service.exe.config“, 
die sich im Exchange Server Verzeichnis „bin“ befindet, editiert. 
 
 
 

 
 
 
Für den CAS Zugriff via HTTP und HTTPS, also Outlook Web App und Active Sync sind 
an den Exchange Servern keine weiteren Einstellungen vorzunehmen da, hier fest 
„verdrahtet“ die Ports 80 und 443 benutzt werden.   
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3.2 DNS Record für die LoadMaster CAS Virtual Servi ces  

 
A Record für die CAS Virtual Services im DNS anlegen. Die IP Adresse ist gleich der IP 
Adresse die später für die CAS Virtuellen Services des LM-2000 verwendet wird. 
 
 

 
 

3.3 Erstellung eines CAS Arrays 

 
New-ClientAccessArray –Name “name of CAS array” –Fqdn <fqdn of CAS array> -Site 
<name of AD site> 
 

- “name of CAS array” kann frei gewählt warden 
- „fqdn of CAS array“ entspricht dem FQDN des A-Records der CAS Virtual 

Services 
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Damit sind die Exchange seitigen Vorbereitungen zur Nutzung einer CAS HA Lösung 
abgeschlossen. Da dieses CAS Array den Datenbanken noch nicht zugewiesen wurde, 
weil die Virtual Services dafür noch nicht erzeugt wurden, läuft Exchange bezüglich 
CAS noch mit seinen originalen Einstellungen. 
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4 Konfiguration Exchange Server für Hub Transport H A 
 
Die Hub Transport HA Lösung bezieht sich ausschließlich auf Inbound Traffic, also der 
Mail Verkehr der von Extern und außerhalb der Exchange Organisation eingeht. Dies 
bedeutet, es müssen die Receive Connectors der Hub Transport Server entsprechend 
justiert werden. Die Send Connectors sind davon nicht betroffen. 
 
Nach einer Installation der Rolle Hub Transport Server existieren pro Hub Transport 
Server 2 Receive Connectors, der Default Receive Connector und der Client Receive 
Connector. Diese beiden Connectors sollte man eigentlich nicht mehr „anfassen“ und 
verändern und stattdessen, wenn es um neue Empfangseinstellungen geht, einen 
neuen Connector anlegen.  
 
(Siehe auch: http://www.msxfaq.de/connector/e2k7receiveconnector.htm , gilt auch für 
Exchange 2010) 
 
Deshalb wird im nächsten Schritt, um Mails von Extern und außerhalb der Exchange 
Organisation empfangen zu können, ein weiterer Receive Connector erzeugt, den ich 
mal SMTP Connector nenne. 
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Ausschlaggebend für die Einstellungen sind 
 

- Network 
- Authentication 
- Permission Groups 
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Bei Network wird die IP Adresse eingetragen, unter der später der Virtual Service für 
Hub Transport HA läuft. 
 

 
 

Bei Authentication ist nichts aktiviert. 
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Und bei den Permission Groups ist Anonymus ausgewählt. 
 

 
 
 
Diese SMTP Receive Connectors werden mit diesen Einstellungen auf jedem Hub 
Transport Server angelegt. 
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Nun muss noch eine kleine Änderung am Default Receive Connector jedes Hub 
Transport Servers erfolgen. Für IPv4 muss explizit die IP Adresse derjenigen NIC 
eingetragen werden, die öffentlich ist. Default ist hier „All Available IPv4“. Da die Rolle 
Hub Transport auf einem Exchange Server in einer DAG installiert ist, hat der Server 
selbst mindestens 2 NICs, eine NIC für öffentlichen Traffic und eine NIC für Replikation 
und Cluster Heartbeat. 
 
 

 
 
Der SMTP Receive Connector ist nun auf den Virtual Service für Hub Transport HA 
positioniert und „scharf“ sobald dieser am LoadMaster erzeugt ist.  
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5 Konfiguration des KEMP LM-2000 
 
Vorbemerkung: 
 
Für die Tests mit der LM-2000 in meiner Testumgebung habe ich die Methode Direct 
Server Response gewählt. DSR arbeitet im L4 Modus, der bestimmte Optionen 
hinsichtlich Persistence und Transpareny im Gegensatz zum L7 Modus nicht bietet. 
Allerdings ist im L7 Modus dafür ein DSR nicht möglich. Welcher Modus letztendlich 
benutzt wird hängt also von den Features ab, die man einsetzen möchte. 
 
Umfassende Informationen dazu finden sich im Anhang.    
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5.1 Konfiguration der Exchange Server für Direct Se rver Response 

 
Bei der Konfiguration des LM-2000 für Direct Server Response, oder auch Direct 
Return, sendet der angesprochene CAS Server seine Antwort direkt an den 
anfragenden Client und geht nicht per NAT über die LM-2000 Appliance.  
 
Dafür muss zunächst auf allen beteiligten Exchange 2010 Servern ein Loopback 
Adapter hinzugefügt werden. Diesem gibt man am besten dann gleich einen 
„sprechenden“ Namen wie „HLB“ oder „KEMP“. Die IP Adresse ist gleich der IP Adresse 
die später für die Virtuellen Services verwendet wird.    
 
Gateway und DNS werden nicht konfiguriert, Automatic Metric wird abgeschaltet, der 
Wert für das Interface Metric wird auf 254 gesetzt. 
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5.2 Konfiguration der Virtuellen Services für CAS u nd Hub Transport 

 
Im ersten Schritt werden drei Virtual Services für CAS HA bezogen auf die native 
Outlook Clients erzeugt. Hier der Service für Port 135 für den TCP End Point Mapper. 
Es wird dabei L4 und Transparency benutzt. 
 

 
 
 
Anschließend werden die Real Server hinzugefügt, Forwarding Method ist Direct 
Return. 
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Nun werden nach dem gleichen Schema zwei weitere Virtual Services für die Ports 55000, RPC 
Client Access Mailbox und 55001, RPC Client Access Adress Book, eingerichtet. 
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Als nächstes folgt der Virtual Service für CAS HA bezogen auf OWA und Exchange 2010 
Control Panel (ECP) 
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Nun wird der Virtual Service für Hub Transport HA bezogen auf Inbound Traffic erzeugt. 
Hier der Service für Port 25 für SMTP Mail. Es wird dabei L4 und Transparency benutzt. 
 
 

 
 
Nun sollte die Konfiguration am LoadMaster wie folgt aussehen: 
 

 
 

 
 
Nachtrag: 
 
Werden Features von L7 benötigt ist die Konfiguration geringfügig anders einzustellen: 
 

- Loopback Adapter wird nicht benötigt 
- Verbindung ist Non Transparent 
- Der LoadMaster ist Default Gateway der Exchange Server 
- Der LoadMaster hat das „eigentliche“ Gateway eingetragen  
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6 Zuweisung des CAS Array an die Exchange Mailbox S erver 
 
Damit sind alle Einstellungen getätigt und die HLB Lösung für CAS kann scharf 
gemacht werden. Dazu muss das CAS Array nun den Exchange Datenbanken 
zugewiesen werden. Dieses CAS Array habe ich ja schon erzeugt: 
 
New-ClientAccessArray –Name “name of CAS array” –Fqdn <fqdn of CAS array> -Site 
<name of AD site> 
 

- “name of CAS array” kann frei gewählt warden 
- „fqdn of CAS array“ entspricht dem FQDN des A-Records der CAS Virtual 

Services 
 

 
 
 
Nun muss es noch zugewiesen werden. Dies geschieht mit dem Powershell Kommando 
 
Set-MailboxDatabase N1-DB01 -RpcClientAccessServer “cas.ad-test.loc” 
 
Überprüft werden kann das mit 
 
Get-mailboxdatabase n1-db01 |fl RpcClientAccessServer 
 

  
 
Die HLB HA Lösung für Hub Transport Inbound Traffic wird ja durch die Einstellungen 
am SMTP Receive Connector in dem Moment aktiviert, in dem der Virtual Service für 
Hub Transport Inbound Traffic konfiguriert ist. 
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Über den Punkt Statistics der LoadMaster Administration kann eingesehen werden ob 
und wie der Balancer läuft: 
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7 Anhänge und Links 
 
In den Anhängen finden sie das KEMP Manual zum Thema Netzwerk, L4 und L7 
Optionen, Persistence,Transparency. 
 
Weiterführende Informationen, Dokumentationen, Produktmatrix und die aktuelle 
Preisliste finden sie unter: 
 
http://www.kemptechnologies.com 
http://www.kemptechnologies.com/documentation/ 
http://www.kemptechnologies.com/product-matrix/ 
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