Exchange 2010 CAS und Hub Transport HA in einer DAG mit KEMP Technologies Hardware Load Balancer

Microsoft*

~ Exchange

CAS und Hub Transport Hochverfligbarkeit in
einer DAG mit einem Hardware Load Balancer
der Firma KEMP Technologies

Dieses Whitepaper wurde verfasst von:

Bernd Kruczek
Freelancing Consultant fur
MS Exchange Server
MS Sharepoint Server

Bernd Kruczek bernd.kruczek@bk4u.net Seite 1




Exchange 2010

CAS und Hub Transport HA in einer DAG mit KEMP Technologies Hardware Load Balancer

Inhaltsverzeichnis

1 EINFURIUNG oo e e et e e e e e e e e e e e e e e e e e e e eeennnnnns 3
1.1  Windows Network Load Balancing, WNLB.............ooiiiiiiiiii e 4
1.2 Hardware Load Balancing, HLB ............ouuuiiiiiii e 5

2 TeStUMQEDUNG ..oy e e e e e e e e e e e 6
2.1 BegriffSErKIArungen .........e i 7

3 Konfiguration Exchange Server flr CAS HA.......... i 8
3.1 Setzen der MAPI / RPC Ports von dynamisch auf statisch..............cccceevvuvnnnnnnn. 8
3.2 DNS Record fur die LoadMaster CAS Virtual ServiCes ...........ccoeeveiiiiiiiiiiinennnns 10
3.3 Erstellung €iN€S CAS AITAYS ...ccoiveeieiiiiiee e eee et s e e e e e e e e e e e e e e e e e aaeaaannn s 10

4 Konfiguration Exchange Server fur Hub Transport HA. .. 12

5 Konfiguration des KEMP LM-2000 .......ccoooiiiiiiis aoiiiiiiiiiiee e e e eeeenenes 17
5.1 Konfiguration der Exchange Server fir Direct Server Response...........c.......... 18
5.2  Konfiguration der Virtuellen Services fur CAS und Hub Transport ................... 21

6 Zuweisung des CAS Array an die Exchange Mailbox Ser  ver........cccoooovevevnnnnnnn. 25

7 ANNEANGE UN LINKS ... ettt e e e e e e e e e e e e e e e eeenennns 27

Bernd Kruczek

bernd.kruczek@bk4u.net Seite 2




Exchange 2010 CAS und Hub Transport HA in einer DAG mit KEMP Technologies Hardware Load Balancer

1 EinfUhrung

Die Rolle CAS Server MUSS in einer Exchange 2010 Organisation im Gegensatz zu
einer Exchange 2007 Organisation zwingend installiert sein, weil auch native Outlook
Clients wie Outlook 2003/2007/2010 uber einen CAS Server auf die Mailboxen
zugreifen. Einen direkten Zugriff dieser Clients auf den Mailboxserver gibt es in
Exchange 2010 nicht mehr. Fallt also die Rolle CAS Server aus, kann kein Client auf
sein Postfach zugreifen.

Die Rolle Hub Transport muss ebenfalls zwingend installiert werden, da nicht nur der
Inbound Mail Traffic Uber einen Hub Transport Server lauft, sondern auch der interne
Mail Traffic Gber Hub Transport Server lauft, auch wenn nur ein einziger Mailbox Server
zum Einsatz kommt und sich alle Postfacher auf diesem einen Server befinden. Fallt die
Rolle Hub Transport Server aus ist keinerlei interner Mail Verkehr mehr méglich und
auch von Extern sind die Postfacher nicht mehr erreichbar.

Um hier nun einen guten Grad an Hochverfugbarkeit und Ausfallsicherheit fir beide
Rollen zu erzielen, werden beide Rollen redundant installiert, also mindestens 2 mal die
Rolle CAS Server und 2 mal die Rolle Hub Transport Server.

Ist die Rolle CAS Server auf 2 Servern installiert besteht aber per se keine
Hochverfugbarkeit und Ausfallsicherheit. Fallt einer dieser beiden CAS Server aus,
missen von Hand entsprechenden Einstellungen vorgenommen werden, damit die
Clients, die den ausgefallenen CAS Server benutzt haben, auf den verbleibenden CAS
Server umgeleitet werden.

Bei zwei oder mehr Hub Transport Servern sieht das allerdings ein bisschen anders
aus. Fallt ein Hub Transport Server aus, wird flr das interne Mailrouting automatisch
der nachste verbleibende Hub Transport Server ausgewahlt. Fur das Inbound Routing,
also das Routing externer Mail an die internen Postfacher der Exchange Organisation,
gibt es verschiedene Workarounds fur den Ausfall eines Hub Transport Servers. Da in
der Regel fur den Empfang von externen Mails SMTP Proxy Server oder SMTP Relay
Server in einer DMZ stehen, die diese Mails empfangen und an den internen Exchange
2010 Hub Transport Server weiterleiten, konnen hier im einfachsten Fall mehrere
Routen zu den Hub Transport Servern definiert werden. Aber auch bei dieser Losung ist
im Schadensfall mdglichweise ein Eingriff von Hand notig.

Ideal ware es also, eine Lésung zu haben, die eine automatische Ausfallsicherheit
garantiert und ein Eingreifen von Hand, weder an den Servern, noch an den Clients,
unndtig macht.

Ein L6ésungsansatz dazu wéare die Verwendung von Windows Network Load Balancing.
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1.1 Windows Network Load Balancing, WNLB

WNLB ist ein Feature der Server 2008 Standard Edition und kann dazu verwendet
werden, 2 oder mehr Server mit den Rollen CAS und Hub Transport ausfallsicher zu
machen ohne dass ein Eingreifen von Hand im Schadensfall notig ist.

Nun ist aber eines der neuen Features von Exchange 2010 die sogenannte Database
Availabilty Group, DAG, ein Cluster auf der Basis des Majority Node Set Clusters, der
bis zu 16 Clusterknoten enthalten kann. Und auf diesen Clusterknoten kénnen nun
auch, im Gegensatz zum CCR Cluster von Exchange 2007, andere Rollen als nur die
Rolle Mailbox Server installiert werden. Da liegt es nahe, wenn man schon 2 oder mehr
Server in einer DAG betreibt, auf diesen Servern zuséatzlich zur Rolle Mailbox Server
auch die Rollen CAS Server und Hub Transport Server zu installieren. Technisch ist das
kein Problem, man muss nur beim Sizing der Server bezuglich CPU und RAM auf die
Anforderungen achten, die sich aus dieser Rollen Kombination und den
Lastanforderungen an die einzelnen Rollen ergeben.

Doch wie sieht das bei einer solchen Konfiguration mit Hochverfuigbarkeit und
Ausfallsicherheit der Rollen CAS Server und Hub Transport Server aus, ohne weitere
Vorkehrungen getroffen zu haben? Die Antwort ist einfach, per se profitieren diese
beiden Rollen nicht von den Mdéglichkeiten einer DAG und es gelten dieselben
Einschrankungen fir diese beiden Rollen wie bei einer Installation dieser Rollen auf
einzelnen Servern, die nicht Mitglieder einer DAG sind. Womit wir wieder beim Thema
WNLB waren, also Absicherung der Rollen CAS und Hub Transport per WNLB, wenn
diese auf Clusterknoten in eine DAG installiert sind.

Da WNLB aber technisch gesehen ebenfalls eine Art Cluster ist, kann diese Technik
leider nicht verwendet werden, wenn diese Rollen auf Servern installiert sind, die
Mitglieder einer DAG sind.

Siehe Hierzu http://support.microsoft.com/?scid=kb%3Ben-us%3B235305&x=12&y=16

Um WNLB also verwenden zu kdnnen, miussen die Rollen CAS Server und Hub
Transport Server explizit und dezidiert auf mindestens zwei Servern installiert werden,
die nicht Mitglieder einer DAG sind.

Dies bedeutet aber Aufwande von 2 mal Serverhardware (Minimum 1x Quad Core CPU
und 8 GB RAM), 2 mal Lizenzen fur das Betriebssystem und 2 mal Lizenzen fir
Exchange 2010 Standard Edition. Plus einen Tag Installation und Konfiguration.

Um die Rolle CAS Server und Hub Transport Server in einer DAG belassen zu kénnen
und trotzdem HA und Load Balancing zu haben, bleibt nur der Weg tber Hardware
Load Balancing.
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1.2 Hardware Load Balancing, HLB

Das Prinzip von HLB ist einfach. 2 oder mehr Server werden per HLB zu einem quasi
virtuellen Server zusammengefasst, dessen Funktion Gber den TCP Port festgelegt wird
und der Uber eine eigen IP und einen FQDN angesprochen wird.

Im Falle der Exchange 2010 CAS Server wird noch ein CAS Server Array erzeugt, ein
Objekt im Active Directory mit eigener IP und einem FQDN, und den Mailbox Servern
zugewiesen, welches dann von den Clients benutzt wird.

Genauso wird fur die Rolle Hub Transport Server fur den Inbound Mail Traffic verfahren,
es wird ein Hub Transport Array mit eigener IP und FQDN definiert, welches als Ziel fur
die Routen von den DMZ Relays und Proxies benutzt wird.

Bleibt nur noch die Frage der Kosten. Rechnet man ein explizites WNLB Array fir CAS
und Hub Transport auf 2 Servern, so landet man, Lizenzen fir Betriebssystem und
Exchange 2010 inklusive, ungeféahr bei 3.000.- bis 3.500.- Euro pro Server.

Die Gegenrechnung fur Hardware Load Balancer Appliances von Herstellern wie
Barracuda, Big IP, F5 oder Cisco sah dagegen bisher immer so aus, dass je nach
Hersteller der Startpreis fiir die kleinste Appliance bei rund 3.000.- Euro pro Appliance
lag, ein finanzieller Vorteil gegentber der Serverlésung also nicht immer gegeben war.
Und obwohl Hardware Load Balancer Appliances funktionell einiges mehr zu bieten
haben als WNLB, ist es doch Realitat in deutschen Unternehmen, dass in den meisten
Fallen nicht nach Funktion und Leistungsumfang entschieden wird, sondern nach Preis.

Mit den Hardware Load Balancer Appliances der Firma KEMP Technologies andert sich
das nun aber, deren kleinste Appliance, LM-2000, tauglich fur kleine und mittlere
Unternehmen mit bis zu 1000 Mailboxen, kostet derzeit 1.250.- Euro und die
nachstgroflere Appliance, mit Leistungsdaten fiir eine grol3ere Anzahl Mailboxen, liegt
derzeit bei 1.500.- Euro.

(Genaue Leistungsdaten und aktuelle Preise entnehmen sie bitte der KEMP
Technologies Homepage. Achtung: zum 1. 5. Findet eine Preiséanderung statt!)

Und das war nun der Grund, mich mit einer LM-2000 in einer Exchange 2010
Umgebung einmal genauer zu befassen.

KEMP Technologies, INC. (EMEA-Standort in Hannover), war dann so freundlich und
hat mir fir meine Tests einen Load Master vom Typ LM-2000 zur Verfigung gestellt.

Bedanken mdchte ich mich auch bei Henrik Walter, Exchange Consultant in D&nemark,
mehrfacher Exchange Most Valuable Professional und Autor von Exchange Tutorials
bei www.msexchange.org. Seine Tipps und Hinweise zu dem Thema haben mir bei
meinen Tests sehr geholfen.
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2 Testumgebung

Die Testumgebung besteht aus zwei mit Hyper-V R2 virtualisierten Exchange 2010
Servern. Beide Server sind Mitglieder einer Database Availability Group und haben die
Rollen MBX, Hub Transport und CAS installiert.

Bei der Konfiguration der LM-2000 handelt es sich um eine sogenannte ,One Arm*
Installation (also alle Gerate auf einem Subnet) mit nur einer Appliance. In der Praxis
wirde man natirlich aus Grinden der Hochverfugbarkeit der beiden LM-2000 zwel
Appliances benutzen und eine ,Two Arm*“ Konfiguration der LM-2000 einsetzen, bei der
sich Clients und Server auf verschiedenen Subnets befinden.

Virtual Services IP
192.168.178.201

LM 2000 mit LAN IP
192.168.178.200

. Exchange 2010 |\ _
° DAG °
NS NS
Node 1 Hub Transport, Node 2 Hub Transport,
CAS, MBX CAS, MBX
LAN IP: 192.168.178.54 LAN IP: 192.168.178.55
Loopback: 192.168.178.201 Loopback: 192.168.178.201
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2.1 Begriffserklarungen

Bevor es nun aber an die eigentliche Konfiguration geht vorab noch die kurzen
Erklarungen einiger technischer Termini, die im Folgenden verwendet werden.
Ausfuhrlichere Erlauterungen entnehmen sie bitte den LM-2000 Manuals bzw. dem
Anhang:

LoadMaster
- Die HLB Appliance

Real Server
- Real Server sind die Server, die in Virtual Services fir Load Balancing
zusammengefasst werden

Layer 4 oder L4 und Layer 7 oder L7
- Layer in dem ein Virtual Service lauft. Bezieht sich auf das OSI Modell.
Entscheidet tber die zur Verfiigung stehenden Konfigurationsmoglichkeiten und
Einstellungen zur Network Transparency

Virtual Services

- Virtual Services sind die Konfigurationsobjekte einer LM-2000. Virtual Services
haben eigene IP Adressen, unter denen sie von den Clients angesprochen
werden. In einem Virtual Service kann entweder L4 oder L7 verwendet werden,
bei L7 Transparent oder Non Transparent und es stehen weitere
Konfigurationsmoglichkeiten zur Verfiigung. Uber die TCP Portangabe wird
definiert, welchen TCP Dienst die Virtual Services absichern. So wiirde die
Verwendung von Port 80 oder Port 443 bedeuten, dass die Real Server dieses
spezifischen Virtual Service Server sind, auf die per HTTP oder HTTPS
zugegriffen wird

DSR oder DR

- Direct Server Response oder Direct Response. Bei diesem Verfahren sendet der
angesprochene Real Server in einem Virtual Service seine Antwort auf die Client
Anfrage direkt an den Client zuriick und benutz nicht den Virtual Service. Steht
nur bei der Verwendung von L4 zur Verfiigung, ist immer Transparent und
erfordert zusatzliche Konfiguration von Loopback Adaptern an den (Exchange)
Real Servern. Das Default Gateway der Real Server muss nicht der LoadMaster
sei, Clients und Server dirfen im selben Subnet sein.

Network Transparency

- Transparent verwendet fur die Kommunikation immer die IP Adresse des
anfragenden Clients und ist moglich bei Verwendung von L4 und L7. Bei
Verwendung L4 ist die Kommunikation immer Transparent und es steht bei der
Forwarding Method DSR oder NAT zur Verfiagung. Bei Verwendung von NAT
muss das Default Gateway der Real Server der LoadMaster sein, Clients und
Server dirfen nicht im selben Subnet sein

- Bei Non Transparent wird die originale IP Adresse des anfragenden Clients nicht
verwendet. Non Transparent ist nur bei Verwendung von L7 méglich. Clients und
Server kbnne im selben Subnet sein, LoadMaster muss nicht Default Gateway
der Real Server sein
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3 Konfiguration Exchange Server fir CAS HA

3.1 Setzen der MAPI / RPC Ports von dynamisch auf s  tatisch

Eines vorneweg: die Einstellungen zum Thema CAS HLB fir native Outlook Clients
sollten getroffen werden bevor weitere Datenbanken zu der Default Datenbank eines
frisch installierten Exchange Servers erzeugt werden und bevor irgendwelche
Postfacher in diese Datenbanken verschoben werden. Denn die Zuordnung eines CAS
Servers erfolgt auf Datenbankebene und muss folglich auch fiir jede Datenbank per
Powershell Kommando geandert werden. Auf3erdem wird in den Profilen der Outlook
Clients eine Anderung des CAS Servers nicht automatisch nachgezogen.

Fur den Zugriff der Native Outlook Clients auf einen Client Access Server werden die
MAPI /RPC Ports und der Port fir den TCP End Point Mapper benutzt.

Die MAPI / RPC Ports sind normalerweise dynamisch, im Port Bereich von 1024 bis
65535. Um diese Ports im Virtuellen Service des LM-2000 benutzen zu kdbnnen mussen
sie auf statisch umgestellt werden, da sich in der aktuellen Version des LM-2000 keine
Port Ranges definieren lassen. Dies soll sich mit einer zukinftigen Balancer OS Version
andern.

Allerdings schadet es grundsétzlich nicht die MAPI / RPC Ports von dynamisch auf
statisch umzustellen und fur diverse Firewall Konfigurationen, bei denen Outlook
Anywhere zusammen mit einer Firewall benutzt werden soll, ist das ohnehin nétig.

Der TCP End Point Mapper, der ebenfalls bendtigt wird, ist statisch dem Port 135
zugewiesen.

Diese Konfiguration Schritte werden auf allen Exchange 2010 Servern in der Database
Availabilty Group vorgenommen.

Anmerkung:

Moglicherweise ist der Key ,ParametersSystem* nicht vorhanden. In diesem Falle muss
dieser Key dann zuné&chst einmal erstellt werden. Die verwendeten Werte flr die Ports
sind willkdrlich aus dem Port Range gewahlt.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MSExchangeRpc\Para
metersSystem Dword: “TCP/IP Port”, Wert = 55000 dezimal
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Nun wird als nachstes die Datei ,Microsoft.exchange.addressbook.service.exe.config®,
die sich im Exchange Server Verzeichnis ,bin“ befindet, editiert.

] microsoft.exchange.addressbook.service.exe.config - Notepad [0 =] I

File Edt Format View Help

<7xm] version="1.0" encoding="utf-8" 7> =]
<configuration>
<runtime>
<gcserver enabled="true" />
<generatePublisherevidence enabled="false"/>
</runtime>
<appsett1ngs>
d key="NspiEndpointEnabled” value="true" />
<add key="Rfrendpointenabled” value="true" />

-- Set port _to an em t string to disable ncacn_ip_tcp. --> .
€ port to_ a rver to assign a port number dynamically. -->
<add key="RpcTcpPort” va]ue- 55001"

<!-- Set port to an empty string to disable ncacn_http for the specific interface -->
<!-- Standard port assignments: Nspi=6004, Rfr=6002 -->

<add key="NspiHttpPort” value="6004" />

<add key="RfrHttpPort” value="6002" />

<!-- Enables and disables the 1ogg1n? for the address book service. -->
<add key="ProtocolLoggingenabled ue="true" />

<!== specifies the folder in which log files will be generated. -->
<add key="LogFilepath” value="D:\Exchange Server‘vl4\Logging‘\AddressBook Service\" />

<!-- specifies the max size that a single log file can grow to before a new one is generated. -->
<add key="PerFileMaxsize" value="10MB" />

<!-- specifies the max size that the entire directory of logs can grow to before the oldest log is deleted. -->
<add key="MaxDirectorysize" value="1GB" />

<!-- specifies length of time in hours log files will be retained before being deleted. -->
<add key="MaxrRetentionPeriod” value="720" />

<!-- specifies if we need to switch log file each hour. -->
<add key="ApplyHourPrecision" value="true"

<!-- specifies the maximum number of sessions permitted per user. -->
<add key="maxSessionsPeruser” value="50" />
</appsettings>
</configuration>

i} 47

Fur den CAS Zugriff via HTTP und HTTPS, also Outlook Web App und Active Sync sind
an den Exchange Servern keine weiteren Einstellungen vorzunehmen da, hier fest
sverdrahtet* die Ports 80 und 443 benutzt werden.
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3.2 DNS Record fur die LoadMaster CAS Virtual Servi ces

A Record fur die CAS Virtual Services im DNS anlegen. Die IP Adresse ist gleich der IP
Adresse die spater fur die CAS Virtuellen Services des LM-2000 verwendet wird.

| (same as parent folder) Start of Authority (SOA) [143], dc-2008.ad-test.loc.,... static

| (same as parent folder) WINS Lookup [192.168.178.51] static

| (same as parent folder) Name Server (NS) dc-2008.ad-test.loc. static

| (same as parent folder) Host (A) 192.168.178.51 20.04.2010 09:00:00
i | (same as parent folder) Mail Exchanger (MX) [10] mail.ad-test.loc. static

=L Host (A) 192.168.178.65 07.04.2010 09:00:00
Elcas Host (&) 192.168.178.201 static

s 2
i | dc-2008 Host (A)

& mail Host (A) Host (A) | Security ]

| moss-14 Host (A)

] moss-2007 Host (A) Host (uses parent domain f left blank):

] Msx-2010-N1 Host (A)

| msx-2010-N2 Host (A)

] mysite Alias (CNAME) Fully qualfied domain name (FQDN):

ocs Host (&) ICAS.AD-TEST.LOC

| ocspool Host (A)

] san-srv Host (4) IP address:

& simpana Host (A) |192.158 178.201

i |sql-2005 Host (A)

] sQu-2008 Host (&) ¥ Update associated pointer (PTR) record

T ssp Alias (CNAME)

i‘-‘fIN‘? Host (A)

i-.-.-ss Host (A)

i‘-\'ss-H Host (A)

3.3 Erstellung eines CAS Arrays

New-ClientAccessArray —Name “name of CAS array” —Fqgdn <fqdn of CAS array> -Site
<name of AD site>

- “name of CAS array” kann frei gewéhlt warden
.1gqdn of CAS array” entspricht dem FQDN des A-Records der CAS Virtual
Services

B2 Machine: MSX-2010-N1.AD-TEST.LOC i

[PS]1 C:“\Windows\

Members

{MSX-2818-N1,. MSX-2818-N2>

C:s\Windows\system32>
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Damit sind die Exchange seitigen Vorbereitungen zur Nutzung einer CAS HA Lésung
abgeschlossen. Da dieses CAS Array den Datenbanken noch nicht zugewiesen wurde,
weil die Virtual Services dafir noch nicht erzeugt wurden, lauft Exchange beztiglich
CAS noch mit seinen originalen Einstellungen.
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4 Konfiguration Exchange Server fur Hub Transport H A

Die Hub Transport HA Losung bezieht sich ausschlie3lich auf Inbound Traffic, also der
Mail Verkehr der von Extern und auf3erhalb der Exchange Organisation eingeht. Dies
bedeutet, es miussen die Receive Connectors der Hub Transport Server entsprechend
justiert werden. Die Send Connectors sind davon nicht betroffen.

Nach einer Installation der Rolle Hub Transport Server existieren pro Hub Transport
Server 2 Receive Connectors, der Default Receive Connector und der Client Receive
Connector. Diese beiden Connectors sollte man eigentlich nicht mehr ,anfassen“ und
verandern und stattdessen, wenn es um neue Empfangseinstellungen geht, einen
neuen Connector anlegen.

(Siehe auch: http://www.msxfag.de/connector/e2k7receiveconnector.htm , gilt auch fur
Exchange 2010)

Deshalb wird im néchsten Schritt, um Mails von Extern und auf3erhalb der Exchange
Organisation empfangen zu kdnnen, ein weiterer Receive Connector erzeugt, den ich
mal SMTP Connector nenne.

1] Microsoft Exchange fs: Hub Transport

= |43 Microsoft Exchange On-Premises (n
[ s Organization Configuration ¥ Create Fiter
= 5 Server Configuration
. % Mailbox :ame - | Role
3 Client Access L£9:MSX-2010-N1 Hub Transport, Client Access, Mailbox
“ Hub Transport L7:MSX-2010-N2 Hub Transport, Client Access, Mailbox
& Unified Messaging
& 3_, Redipient Configuration
@ Toolbox
_© MSX-2010-N1
Receive Connectors I
Name = | status [
2 Client MSX-2010-N1 Enabled
22 Default MSX-2010-N1 Enabled
22 SMTP-N1 Enabled
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L% Microsoft Exchange
&= %3 Microsoft Exchange On-Premises (n
s Organization Configuration
= a Server Configuration
s Mailbox
&2 Client Access
~9: Hub Transport
3= Unified Messaging
£, Redpient Configuration
=8 Toolbox

i

Ausschlaggebend fur die Einstellungen sind

- Network
- Authentication
- Permission Groups

" Create Filter

Name ~ | Role | version
9:MSX-2010-N1 Hub Transport, Client Access, Mailbox Version 14.0 1
Ea:-MSX-2010-N2 Hub Transport, Client Access, Mailbox Version 14.0
' MSX-2010-N2

Name ~ [ status [

22 Client MSX-2010-N2 Enabled

¥ Default MSX-2010-N2  Enabled

22 sMTP-N2 Enabled

Bernd Kruczek
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Bei Network wird die IP Adresse eingetragen, unter der spater der Virtual Service fur
Hub Transport HA lauft.

stTp-tit properties K|
Use these local IP addresses to receive mail:
ghAdd... /Edit.. X

Local IP address(es) | Port
192.168.178.201 25

Receive mail from remote servers that have these IP addresses:
eB5Add... ~ /Edit.. X

| IP addressfes) e
0.0.0.0-255.255.255.255

Bei Authentication ist nichts aktiviert.

SMTP-N1 Properties [ %] |

Specify which security mechanisms are available for incoming connections
I~ Transport Layer Security (TLS)
™ Enable Domain Security (Mutual Auth TLS)

r B . . “ I. I.
I~ Offer Basic authentication only after starting TLS
[~ Exchange Server authentication

™ Integrated Windows authentication
[~ Bdemally Secured ffor example, with IPsec)

3 [ ok | caca | rooy Help
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Und bei den Permission Groups ist Anonymus ausgewahlt.

T |
"General | Network | Authentication Pemission Groups |

Specify who is allowed to connect to this Receive connector
[V Anonymous users

[~ Exchange users

[~ Exchange servers

[~ Legacy Exchange Servers

[” Parners

3 o] oot |_iow | v |

Diese SMTP Receive Connectors werden mit diesen Einstellungen auf jedem Hub
Transport Server angelegt.
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Nun muss noch eine kleine Anderung am Default Receive Connector jedes Hub
Transport Servers erfolgen. Fir IPv4 muss explizit die IP Adresse derjenigen NIC
eingetragen werden, die Offentlich ist. Default ist hier ,All Available IPv4“. Da die Rolle
Hub Transport auf einem Exchange Server in einer DAG installiert ist, hat der Server
selbst mindestens 2 NICs, eine NIC fur 6ffentlichen Traffic und eine NIC fur Replikation
und Cluster Heartbeat.

Use these local IP addresses to receive mail:
gpAdd... Edit.. X

Local IP address(es) | Port
(All Available IPv6) 25
192.168.178.54 25

Receive mail from remote servers that have these |P addresses:
gpAdd... v JEdt.. X
IP address(es)

o fief A S £ A7 A S
0.0.0.0-255.255.255.255

Der SMTP Receive Connector ist nun auf den Virtual Service fur Hub Transport HA
positioniert und ,scharf“ sobald dieser am LoadMaster erzeugt ist.
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5 Konfiguration des KEMP LM-2000

Vorbemerkung:

Fur die Tests mit der LM-2000 in meiner Testumgebung habe ich die Methode Direct
Server Response gewéhlt. DSR arbeitet im L4 Modus, der bestimmte Optionen
hinsichtlich Persistence und Transpareny im Gegensatz zum L7 Modus nicht bietet.
Allerdings ist im L7 Modus dafir ein DSR nicht méglich. Welcher Modus letztendlich
benutzt wird hangt also von den Features ab, die man einsetzen mdchte.

Umfassende Informationen dazu finden sich im Anhang.
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5.1 Konfiguration der Exchange Server fir Direct Se  rver Response

Bei der Konfiguration des LM-2000 fir Direct Server Response, oder auch Direct
Return, sendet der angesprochene CAS Server seine Antwort direkt an den
anfragenden Client und geht nicht per NAT uber die LM-2000 Appliance.

Dafur muss zunachst auf allen beteiligten Exchange 2010 Servern ein Loopback
Adapter hinzugefligt werden. Diesem gibt man am besten dann gleich einen
.Sprechenden“ Namen wie ,HLB" oder ,KEMP*“. Die IP Adresse ist gleich der IP Adresse
die spater fur die Virtuellen Services verwendet wird.

Gateway und DNS werden nicht konfiguriert, Automatic Metric wird abgeschaltet, der
Wert fur das Interface Metric wird auf 254 gesetzt.

IS Control Panel\Network and Internet\Network Connections

’G(_)\—, £+ Control Panel ~ Network and Internet ~ Network Connections ~

Fle Edit View Tools Advanced Help

Organize v  Disable this network device  Diagnose this connection  Rename this connection  View statu:

L" y 8 E HLB
s> _ Unidentified network > Unidentified network
@7 Microsoft Virtual Machine Bus Networ... -uég' Microsoft Loopback Adapter

General |
Connection
IPv4 Connectivity: No network access
IPv6 Connectivity: No network access
Media State: Enabled
Duration: 00:00:00
Speed: 10.0 Mbps
Details... I
Activity
Sent — L! ——  Received
e
Packets: 149 | 0

Bernd Kruczek bernd.kruczek@bk4u.net Seite 18




Exchange 2010 CAS und Hub Transport HA in einer DAG mit KEMP Technologies Hardware Load Balancer

B HLB Properties E3 I

This connection uses the following items:

Client for Microsoft Networks
(] J81QoS Packet Scheduler

[ 48} File and Printer Sharing for Microsoft Networks

[] & Intemet Protocol Version 6 (TCP/IPv6)

W] -a. Intemet Protocol Version 4 (TCP/IPv4)

[J 4. Link-Layer Topology Discovery Mapper 1/0 Driver
[J 4. Link-Layer Topology Discovery Responder

Install.... Uninstall Properties I
— Descrioti

Allows your computer to resources on a Microsoft
network.

oK | Cancel |

Internet Protocol Version 4 (TCP/IPv4) Properties EE3 ]
General |

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(" Obtain an IP address automatically
—{% Use the following IP address:

IP address: | 192. 168 . 178 . 201
Subnet mask: | 255 .255.255. 0
Default gateway: |

€ Obtain DS server address automatically
—{% Use the following DNS server addresses:
Preferred DNS server: |

Alternate DNS server: |

I™ validate settings upon exit Pt g I
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Advanced TCP/IP Settings EHE |

IP Settings |ons | wins |

—IP addresses
IP address | Subnet mask
192.168.178.201 255.255.255.0
Add... I Edit I Remove |
—Default gateways:
Gateway | Metric |

~~ Automatic metric
Interface metric: | 254
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Exchange 2010 CAS und Hub Transport HA in einer DAG mit KEMP Technologies Hardware Load Balancer

5.2 Konfiguration der Virtuellen Services fur CASu  nd Hub Transport

Im ersten Schritt werden drei Virtual Services fur CAS HA bezogen auf die native
Outlook Clients erzeugt. Hier der Service fur Port 135 fiir den TCP End Point Mapper.
Es wird dabei L4 und Transparency benutzt.

Anschliel3end werden die Real Server hinzugefugt, Forwarding Method ist Direct
Return.

Weight | 1000

Cancel Save Changes
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Exchange 2010 CAS und Hub Transport HA in einer DAG mit KEMP Technologies Hardware Load Balancer

Nun werden nach dem gleichen Schema zwei weitere Virtual Services fur die Ports 55000, RPC
Client Access Mailbox und 55001, RPC Client Access Adress Book, eingerichtet.
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Als nachstes folgt der Virtual Service fir CAS HA bezogen auf OWA und Exchange 2010
Control Panel (ECP)
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Nun wird der Virtual Service fur Hub Transport HA bezogen auf Inbound Traffic erzeugt.
Hier der Service fur Port 25 fir SMTP Mail. Es wird dabei L4 und Transparency benutzt.

Nun sollte die Konfiguration am LoadMaster wie folgt aussehen:

Nachtrag:
Werden Features von L7 bendtigt ist die Konfiguration geringfligig anders einzustellen:

- Loopback Adapter wird nicht benétigt

- Verbindung ist Non Transparent

- Der LoadMaster ist Default Gateway der Exchange Server
- Der LoadMaster hat das ,eigentliche” Gateway eingetragen
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6 Zuweisung des CAS Array an die Exchange Mailbox S erver

Damit sind alle Einstellungen getatigt und die HLB Ldsung fur CAS kann scharf
gemacht werden. Dazu muss das CAS Array nun den Exchange Datenbanken
zugewiesen werden. Dieses CAS Array habe ich ja schon erzeugt:

New-ClientAccessArray —Name “name of CAS array” —Fqgdn <fqdn of CAS array> -Site
<name of AD site>

- “name of CAS array” kann frei gewéhlt warden

- fgdn of CAS array” entspricht dem FQDN des A-Records der CAS Virtual
Services

Nun muss es noch zugewiesen werden. Dies geschieht mit dem Powershell Kommando
Set-MailboxDatabase N1-DBO01 -RpcClientAccessServer “cas.ad-test.loc”
Uberprift werden kann das mit

Get-mailboxdatabase n1-db01 |fl RpcClientAccessServer

Die HLB HA Losung fur Hub Transport Inbound Traffic wird ja durch die Einstellungen
am SMTP Receive Connector in dem Moment aktiviert, in dem der Virtual Service fur
Hub Transport Inbound Traffic konfiguriert ist.
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Uber den Punkt Statistics der LoadMaster Administration kann eingesehen werden ob
und wie der Balancer lauft:
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7 Anhange und Links

In den Anhéngen finden sie das KEMP Manual zum Thema Netzwerk, L4 und L7
Optionen, Persistence,Transparency.

Weiterfuhrende Informationen, Dokumentationen, Produktmatrix und die aktuelle
Preisliste finden sie unter:

http://www.kemptechnologies.com
http://www.kemptechnologies.com/documentation/
http://www.kemptechnologies.com/product-matrix/
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